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Schulheim Chur

Masanserstrasse 205, 7000 Chur

Vertrauliche Daten auf Datentragern und in E-Mails
18.1.10 Adrian Meyer

Ausgangslage

Auf USB-Sticks, externen Festplatten, CDs und anderen Datentrdgern haben wir oft Dateien
(Texte, Tabellen, Fotos usw.) mit vertraulichem Inhalt, ohne dass wir besondere Vorkehrungen
zum Schutz treffen. Diese Datentrager kénnen verloren gehen oder in unbefugte Hande gera-
ten.

E-Mails sind wie offene Postkarten; sie kdnnen durch alle Personen, die Zugang zum Benutzer-
konto der beteiligten Computer haben, durch Systemadministratoren und versehentliche Emp-
fanger usw. eingesehen werden. E-Mail ist aber im Austausch der Mitarbeitenden einer Sonder-
schule nicht mehr wegzudenken.

Gesucht ist ein einfaches Verfahren, Dateien und Mitteilungen fir Unbefugte zuverlassig unles-
bar zu machen. Es braucht eine Verschlisselung. Lediglich ein Kennwortschutz gentgt nicht.

Massnahmen

1. E-Mails durfen in Betreff und Text keine Personen- und Ortsnamen ausser der Adressaten
und Absender aufweisen. Umschreibungen, die fur Dritte keine Ruckschllisse zulassen,
kénnen verwendet werden: 'Schilerbericht', '‘Besprechung vom 1.4.00', 'zum Schiler, Uber
den wir gestern gesprochen haben'. — Initialen und Abkurzungen analog ‘am vom SHC' sind
nicht sicher.

2. Sensible Daten werden in einer Datei gespeichert, und diese wird verschlisselt versandt.

Software installieren und einrichten

Ein einfaches Verfahren zur Verschlisselung bieten Packprogramme wie WinZip oder 7-Zip.
Wir verwenden 7-Zip, eine freie Software, die ohne Entgelt benutzt werden darf. Sie kann von
der Webseite www.7-zip.org heruntergeladen werden. Die Installation erfolgt in wenigen Sekun-
den.

Einstellungen (Voraussetzung ist Anmeldung in Windows mit Administratorenrechten): 7-Zip
starten. Im Menu 'Extras' — 'Optionen...." im Reiter 'Plugins' 'Optionen' wahlen und folgende Ein-
stellungen vornehmen:

1. '7-Zip im Kontextmenu integrieren' mit Hack- P ?[x)p
Chen Versehen System | Plugins | Editor | Einstelungen | Sprache: i
—~ . o . . luging: Eigenschaften

2. 'Offnen’, 'Dateien entpacken', 'Zu einem Archiv | ** ’
hinzufigen' mit je einem Hackchen versehen,

die anderen Optionen nicht.

7Zip (lptionen..

7-Zip Einstellungen

3. 'OK' anklicken, nachstes Fenster auch mit ‘OK'’ —
SCh I I essen 7-Zw.p in Kun;exlmenij integrieren
[[] Kontestmenii kaskadieren
Eintrage im Kontextmenii
[ifnen
Dateien entpacken...
[] Hier entpacken
[[] Entpacken nach <Verzeichnis>
[ Archiv iiberpriifen
. . . Zu einem Archiv hinzufiigen,
Kontrolle: Das Kontextmenu bei einem Rechtsklick e
i i i i A e ! i [ [ Archivieren in <Archivy. 72 und versenden
auf eine Datei muss die Ellntragel Offnern’ (nicht e ||l e
fett), 'Dateien entpacken...... und 'zu einem Archiv [ mtivrenim <A 2p i vesenden
. . |
hinzuflgen....." enthalten. —

Geschéftsleitung Telefon 081 354 92 50 geschaeftsletiung @ schulheim-chur.ch
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Schulheim ChLIf

Masanserstrasse 205, 7000 Chur

Software anwenden

Verschliisseln einer Datei / mehrerer Dateien

1. Rechtsklick auf die gewlinschten und markierten Datein. Im Fenster, das sich 6ffnet, wéhlen
‘zu einem Archiv hinzuftgen...'

2. Ein neues Fenster 6ffnet sich. Die vorgegebenen Einstellungen kénnen belassen werden.

Zu Archiv hinzufiigen
Dateinamen eingeben,
1 . -
- = der keine geschitzten
Attt 72 | f-tuldelAktualisierung ) Daten enthélt
Kompressionsstéke Normal L — -
i Optianen
Kostpiussiontyallsteen = 3 Jsebrent \
L | packendes drchiv [SF) ersellen 7 ..
z wahlen
‘Wirterbuchgrbe: 2MB v [ Zum Schreiben gedftnete Dateien sinbezichen
i 2 b | Verschllsseling
G solider Blicks: 256 MB v] R |
Anzshl CPU-Thisads 2 v 12 < ‘ Passwort emgeben
Speicherbedart beim Komprimieren 31 MB
Speicherbidar beim Entpackent 4MB Fulit e
I Teildatzien aufspltten [Bytes): WVerfahren BES 256 ¢\ AES 2 56 .
- wéhlen
vl Daleinamen verschilisseln
Parameer:
[ ok ] [ ebbechen | [ HFe ]

Einen geeigneten Dateinamen (ohne geschiitzte Daten wie Namen) und ein Passwort ein-
geben — und sich merken — dann OK drlicken. Die verschlisselte und komprimierte Datei
wird im selben Ordner wie die Originaldatei erstellt.

3. Die verschlisselte Datei kann auf einen USB-Stick kopiert, auf eine CD gebrannt werden
oder wie eine andere an ein Mail angehéngt werden. Im Mail durfen keine geschitzten Da-
ten genannt werden.

4. Das Passwort auf einem anderen Weg als den Datentrager Ubermitteln: SMS (Achtung:
Gross-i und klein-L sowie 0 und O kénnen verwechselt werden), Post, Telefon, personlich.

Exkurs: Datentréger

Mit dem beschriebenen Verfahren kénnen auch Dateien und Ordner auf Datentrdgern (Fest-
platten, USB-Sticks usw.) verschlisselt werden.

Empfangen und 6ffnen von verschliisselten Dateien
1. Die 7zip-Datei im Mail-Anhang speichern.

2. Doppelklick auf die Datei. Ein kleines Fenster mit der Fragen nach dem Passwort (‘Kenn-
worteingabe') erscheint. Passwort eingeben und auf OK drlcken.

3. Dateiname anklicken, dann auf 'entpacken’. Die Datei wird entschlisselt im selben Ordner
gespeichert und kann nun normal geéffnet und bearbeitet werden.

DARdrian BerunAuftriigetSehutheim ChuriBereich AdministrationUnformatilcinfo Office 2007.721
Datei Bearbsiten Ansicht Favoriten Extras 7

-

: Hinzufigen Entpacken Uberprifen

Office 2007.72| ~

Attribute CRC Werfahren Block Verschliisselt Ordner Dateien
A 42Z74FSC3  LIMA:16 TZAESI19 o +

Dateiname

0 Objektie) markiert
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Wenn der Empféanger kein 7-Zip hat

Verschlusselte Dateien kénnen auch an Personen, die nicht Uber 7-Zip verfigen gesandt wer-
den. WinZip Version 12 und auch andere (PowerArchiver, WinRAR) kénnen diese Dateien 6ff-
nen.

Bei alteren Versionen von WinZip und anderen die Dateien im Format Winzip (.zip) speichern.
Kompression und Verschliusselung sind dann nicht so gut.

buchiv. . .
3] |08 12 Intemal Angeboterhihung Antrag SR z\u"’/vﬁ”’_‘ Date|namen e|ngeben ‘
A Archiviormat: Zp At der Aktualisierung:
Kompressionsst ke Nl I — - 2
4 st Format ZIP wéahlen
Kompressionsvertshven. | Deflate v 3E) et
wiitehuchg e 268 v []2um Schvciben geiinete Daleizn cirbezizhen
vetaote = =] Vawumding Passwort eingeben ‘
Grofe solider Blocke: S
\ -
brizohl CPLThieads 2 v 2
G 67ME \/e rsch I Usse | ungsve rfo h ren
Speicherbedarl beim Enipacken 2B st e AES-256 .
- oder ZipCrypto
In Teldateien aufspiten (Bytes} ke |ZieCrpte 4 . P YpP
) v (fur Gltere Versionen von
) B . .
Paramets o2
e WinZip) wéhlen
5 0k | [ Abbechen | [ Hile
i

Solche Dateien kénnen mit fast allen Packprogrammen geéffnet werden. Der Umgang mit dem
Passwort bleibt wie oben beschrieben.
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Organisation Passworter

Passworter werden per SMS oder auf Papier versandt oder telefonisch Ubermittelt und kénnen
fur ein Quartal oder Semester gliltig sein. Ein Bereich (oder das ganze Schulheim) kann ein
Passwort fir alle Mitarbeitenden verwenden.

Regeln fiir sichere Passworter

* Acht Zeichen sind das Minimum, besser sind 10 Zeichen (Empfehlung Datenschutzbeauf-
tragter Kanton Zrich)

» Mit Gross- und Kleinbuchstaben (Gross-i und klein-L sowie 0 und O sind ahnlich)

* Enthalten mindesten eine Ziffer

» Enthalten Sonderzeichen (z.B. *¢&%-+).

* Ohne eine personliche Angaben wie Namen, Geburtsdaten oder Telefonnummern

¢« Ohne Worter, die in einem Wérterbuch stehen

Gute Passworter sind oft schwierig zu merken. Ein Phantasie-Passwort kann dem abhelfen:

1. Die Anfangsbuchstaben aus einem gelaufigen Satz verwenden. Beispiel: Rauber Hotzen-
plotz fangt im Walde rote Fiichse. Das gibt dann: RhfiwrF.

2. Ein Sonderzeichen # dazu, dann sind es 8 Zeichen: RhfiWrF#
3. Die erste Telefonnummer von zu Hause aus lhrer Kindheit anh&ngen: RHfiWrF#452390

Weitere Méglichkeiten

» Zeichen benutzen, die entweder gleich ausgesprochen werden (c = see, u = you, 4 = for, @
= at)

* immer die Taste, die z.B. links Uber der urspringlichen Taste benutzen,

» Zeichen nutzen, die einander dhneln, z.B. (1=1=!=;a=@;3=W=E=B;4=A)

Schlussbemerkungen

Das hier vorgestellte Modell ist ein Baustein zu einem verantwortungsbewussten Umgang mit
sensiblen Daten. Die Massnahmen sind einfach durchfiihrbar und wirksam. Je nach Betrieb sol-
len sie variiert und erganzt werden.

Beim Datenschutzbeauftragten des Kantons Zirich lassen sich Passwérter online auf ihre Eig-
nung prifen: https://passwortcheck.datenschutz.ch/check.php?lang=de

Auf dessen Webseite finden sich weitere Informationen und Hilfen zum Datenschutz:
www.dsb.zh.ch

Die Post hat ein kostenpflichtiges Angebot zum verschlisselten Mailversand mit Empfangsbe-
statigungen und Zertifikaten: IncaMail www.incamail.ch

Herzlichen Dank an Oliver Wyler, IT Risk Manager und Kollege im Vorstand der Rudolf Steiner
Schule Winterthur, fir seine fachliche Unterstitzung
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7-zip downloaden und installieren

1. www.7-zip.orq 6ffnen

é > c X i g '\j hktp: e, 7-2ip, araj \{\? '!

@ Meistbesuchte Seiten ’ Erste Schritte L Aktuelle Machrichten “‘. GRC | Ultra High Secu... &b Datenschukzbeauftra... |j YM-Server DAG ﬁ EPSCM-Beamer |j SSL_WPM

| 7z [+]
Welcome to the 7-Zip Home! 7-Zip 9.16 beta | 2010-09-08
I d rt for TAR and NSIS
Z| P 7-Zip is a file archiver with a high compression ratio. H”;'t’gﬁl"eof ;f‘gu,:haﬁrges =t

Download 7-Zip 4.65 (2009-02-03) for Windows:

Home
7z Format Link Type  Windows  Size tze::: SOICS: 2010-03-24

I[_Z'i’::‘:lso:: Download LBRE 32-hit 1 MB PPMd support
FAQ Cownload Jmisi 1 1 MB
Support
Links Download 7-Zip 9.16 beta (2010-09-08) for Windows:
Link. Type Windows Bize

Sourceforge -
Ciownload axe 22-hit 1 MB
Forum

Download .msi Hod 1 MB
English The download links above redirect you to download pages on SourceForge, net
Bulgarian
Chinese Simpl. License
Chinese Trad. i y . 5 .
Erench 7-Zip is open source software. Most of the source code is under the GNU LGPL license. The unRAR code is under a mixed license: GHU
Carman LGPL + unR&R restrictions, Check license information here: 7-Zip license,
ﬁ‘mj You can use 7-Zip on any computer, including a computer in a commercial organization. You don't need to register or pay for 7-Zip.

fugue azi - Lo

E\E;t;a#ese i The main features of 7-Zip
Spanish ® High compression ratio in new 7z format with LZMA compressian
Turkish ® Supported formats;

Ukrainian © Packing / unpacking: 7z, ZIP, GZIP, BZIP2 and TAR
© Unpacking only: &RJ, CAB, CHM, CPIO, DEB, DMG, HFS, ISO, LZH, LZMA, MSI, NSIS, RAR, RPM, UDF, WIM, ®AR and Z,
For ZIP and GZIP formats, 7-Zip provides a compression ratio that is 2-10 % better than the ratio provided by PEZip and WinZip
Strong AES-256 encryption in Tz and ZIP formats
Self-extracting capability for 7z format
Integration with Windows Shell
Powerful File Manager
Powerful command line version
Plugin for FAR Manager
Localizations for 74 languages

8 7-Zip File Manager
File Edit View Favorites Tools  Help
J : =
= v o= i
Add  Extract Test © Copy Move Delete Info
S [
[? !C:\Prugram Files\7-Zip} hd ‘

Fertig

18t '\_1] hittp: v, 7-zip.orgf

@ Meistbesuchte Seiten\&#® Erste Schritte 5 | Aktuelle Nachrichten “-. GRC | Ultra High Secu... s Datenschutzbeauftra... \j WM-Server DAG |j EPSON-Beamer |j SEL_YPH

\ |7 7-2ip \ |T|

ZIP

Welcome to the 7-Zip Home!

TR : : Improved support for TAR and NSIS
7-Zip is a file archiver with a high compression ratio. History of 7-zip channes

nload 7-Zip 4.65 (2009-02-03) for Windows:

Home
e fg.pe w.ihduw.s -
Leibis SHIE .axe 32-hit 1 MB FPMd support
Download
FAQ .msi =64 1 MB
Support
Links Download 7-Zip 9.16 beta (2010-09-08) for Windows:
Link Type Windows  Size

SourcefForge ) e
Download B=r1s) 32-hit 1 MB
Eorum

Ciownload msi ab4 1 MB
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3. Warten bis folgendes Fenster erscheint

Informationsleiste E'

Haben 5Sie die Informationsleiste bemerkt?

Die Informationzleiste alarmiert Sie in Bezug auf
Sicherheitzzustande [z. B. bei potenziell unzicheren D ateien
ader geblackten Popupsz]. YWenn eine Seite nicht richtig
angezeigt wird, dann klicken Sie auf die Informationzleizte, die
zich oben auf der Seite befindet.

[ Dieze Meldung nicht mehr anzeigen

Weitere Informationen uber die |nformationsleiste Schliefen |

4. Schliessen anklicken.

5. Diese Linie anklicken.

/7~ Download #-Zip from SourceForge. net - Windows Internet Explorer

@ Yt ™ !E http:/{sourceforge netiprojectsisevenzipifiles)7-Zip/4. 6572465, exefdownload B } he NP8 | s00gh | ik

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7

o & % e i
oo = [ T —le ) Eres

= Der Download von Dateien von dieser Sike auf den Computer wurde aus Sicherheitsarinden geblockt. Klicken Sie hier, um Optionen anzuzsigen... B

— TS GUREN | LOQ N | Create Account

@\-.-, - |E] http:ffsourceforge. net/projects/sevenzip/files/7-Zip/4.65) vl | X ‘ 1le

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

%6 | EConrload 7.7k from SouwceForge.net

Welcome, Guest!  Login | Create Account

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datel speichern oder ausfuhren?

Mame: 7z465.exe
Typ: Bnwendung, 917 KB

Yo, heanet.dl. sourceforge.net

Ausfibren ] [ Speichern ] | Abbrechen |

. Dateien aus dem Internet konnen nitzlich sein, aber dieser D ateityp
[ kann eventuell auf dern Computer Schaden anrichten. Flibren Sie
“ﬂ diese Software nicht aus und speichern Sie sie nicht, falls Sie der
Quele nicht vertrauen. Welches Risiko besteht?
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8. Irgendwo speichern, wo man es auch wieder findet.

Speichern unter E|E|

Speichern in; | @ Dezktop

¥ 02 =

Fire Department 2
S Intervidea WinDvD

‘j A Nikon Transfer

- . ﬁﬁ Sony Ericsson PC Suite 6.0
Eigene D ateien E_-']'u" i
u ) View

g;! 7y HEL AG-120 Uity GUIT

- @ZMEL NS4 Discovery Lklicy
Arbeitzplatz

Ty iD Eigene Dakeien
L--‘:} rj Arbeitsplatz
Zuletzt ‘-gNetzwerlﬂ_lmgel:uung
venwendete 0. |59 adobe Photoshop Elements 8.0
r___l—-.— B8 rdabe Reader 9
LX EEmergency 3 spiglen
Deskiop | |E4EPSON Print CD

(@ HidackThis.exe

ﬁﬁldnswin Free

EE} Look@Haost

@ putkty.exe
&.Remutedesktnpverbindung

@j Update Service
i;-',:]'-.-'erkntlpfung mit Werkskattleiter
B hic Wiewer

b | [ Speichern ]

@ D ateinarne:

Metzwerkumngeb  Dateityp: I.ﬁ.nwendung

ﬂ | Abbrechen

9. Ausfihren anklicken

10. Install anklicken

& 7-Zip 4.55 Setup

Choose the FoldeNp which to install 7-Zip 4.65.

and select another Folder,

Deskination Folder

Setup will install 7-Zip 4.6%jn the Following Folder. To install in a different: Folder, click Browse
ick. Install ko start the installation,

(9

1 Programmel 7-Zi \

| Browse, .,

Space required: 2,9ME
Space available; 35,366

Install Cancel

© by domatech AG



11. Finsih anklicken

® 7-zip 4.65 Setup =S

Completing the 7-Zip 4.65 Setup
Wizard

7-Zip 4.65 has been installed on wvour computer,

Click Finish to close this wizard,

Nun kann muss man das Programm noch einrichten.

© by domatech AG



7-zip einrichten
1. 7-zip unter Start / Alle Programme / 7-Zip / 7- Zip File Manager starten

2. Extras und danach Optionen anklicken

FE 7-Zip Dateimanagar

Datei Bearbeiter  Ansicht  Favouis

Optionen. .. =}
| W *
: + . Benchrnark. x 1
Hinzufiigen Entpacken Uberprifen e rerschieben Léschen Eigenschaften
= v
Mame
irbeitsplatz |
DDDkumente
‘ﬂwetzwerk

3. 7z mit einem Hakchen versehen

Optionen

System | Plgﬁm | Editor | Einstellungen | Sprache |

P -, nﬁﬁpfen ik

< v (] rpm

\EE) [] split
[] bz2 ] zwm
[] bzipz ] tar
[] cab [] taz
[] epio [] the
[] deb ] thz2
[] dmg [] tgz
[]g= [] tpz
[] geip [ ] wim
[] hfz ] xar
[] iz []:z
[] lha [] =ip
] Izh
] kema
[] rar
[ Alles markieren ]

[ k. ] [ Abbrechen ] [Ugernehmen] [ Hilfe
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4. Plugins und danach Optionen anklicken

Optionen

| Plugins ;Eitur_; -Einstellungen S\ache |

FPluginz:

7-Zip Optioken...

[ k. ] [ Abbrechen ] [UI_:uernehmen] [ Hilfe: ]

5. Folgende Hakchen stehen lassen alle andere entfernen.

I-Zip Einstellungen

System | Ordrer

[« & ontextreni kazkadierer:

<ip in K.ontestmenil integrigren

Eintrage im K.ontextmeni
L~

L] ) it

l ateien entpacken...

|| Hier entpacken

[] Entpacken nach <\erzeichnis>

L Archiy Liberpridfen

L einem Archiv hinzufligen...

| Archivieren und versenden...

[] Hinzufiigen 2u <archive. 72

[] Archivieren in <&rchive . 7z und versenden
[ Hinzufiigen zu <Archivs . zip

[] Archivieren in <&rchive . zip und versenden

[ ] l [ Ahbbrechen ] [Ubemehmen] [ Hilfe:
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6. Mit Klick auf OK bestétigen
7. Noch einmal auf OK klicken
8. 7-Zip Dateimanager schliessen

Nun kann die Software verwendet werden.

© by domatech AG



7-zip verwenden

1. Die Datei welche man verschliisseln méchte mit der rechten Maustaste anklicken.

& Crazy Drummers

Datei  Bearbeiten  Ansicht  Fawariten

|_ﬁ p Suchen [1_:' Ordner *

@Zurﬂck r '\,J

fdresse |5 EX\DATEN\Crazy Drummers

Datei- und Ordneraufgaben

mi Datei umbenennen

tﬁ Dakei verschigben

[D Dratei kopieren

&8 Dateiim 'Web veriiffentlichen
Ej Dakei in E-Mail versenden
::é Diatei driucken

¥ Datei laschen

Andere Orte

a Eigene Dateien

I Gemeinsame Dokuments
'j Arbeitsplatz

ﬁ Metzwerkumgebung

Details

V| Wechseln zu

Fluch

Gerburtstag Heinz

Meu Instrumentierung
Heimenschwand

Tshirt

Anymusik, mpg
Filmiclip
2'154 KB

anymusik_mpg,HDOP
HEP-Datei
3EKE

Meu Unifarmierung Bleiken
09.07.2010

e,

l=—"

| Geburtstag 2007
T,

l=—

| Kanzett wom 20090908
e,

l=—" :

| Spaghetti 2005

I'___‘r: ~%

| Weteranendkonzet

arymusik_mpg, AvD
avD-Dakei
2kE

) Movember konnten wis
nsgesamt 2 Tambouren in b,

Offnen
Meu
Drucken

Speichern unter. ..

‘ CiFFnen
Dateien entpacken. ..

Zu einem Archiv hinzufiger. ..

M Mebware-Kopie. ..

2. 7-zip / Zu einem Archiv hinzufiigen anklicken.

GiFfnen ik k
[&8 Ausgewahite Dateien mit Antivie dberpriifen
I3 WinZip 3
Senden an r
Ausschneiden
Kopieren

Werknipfung erstellen
Laschen
Umbenennen

Eigenschafken

© by
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3. Namen der neuen verschlisselten Datei angeben und Passwort vergeben.

Zu Archiv hinzufiigen

I Hallo. 72 v :

A rERIDEETEaE [ | Art der Aktualisien

: | Hinufiigen und Efsetze v/
Kompressionsstarke: | Mormal il -

:__ L i Ophionet
Kompressionsyerfahren: | Lha | [ 5elbstentpdckendts Archive [SF) erstellen
Worterbuchgrole: f-1|3 ME ; [ Zum Schifiben ghdifrete Datsien einbezishan
‘wiortgrofe; |32 | Yerschluizzgung
Gt solider Blbke: 268 v St :

- — ] I xxxxxxxx |
Anzahl CPU-Threads: [1 w | M

e Fagzwort bestdigen
Speicherbedarf beim Komprimieren: 186 ME ixxxxxm |
Speicherbedart beim Entpacken: 18 MB [] Passwart anzeigen
It Teildateien aufzplitten (Bytes): Yertahrer: AES-256 2|
| b | [ Dateinamen verschlizseln
Parameter:

| ok | | bbechen | | Hire |
Namen: Keine Personen und Ortsnamen ——
Keine Angaben Uber den Inhalt ﬁ Gilt auch fur Mail - Betreff
Keine Umschreibungen welche Riickschllisse zulassen

Passwort:  Min. 8 Stellen besser 10
Vorsicht bei | (kleines L) und | (grosses i) oder 0 (Zahl Null) und O (grosses 0)
Muss ein Sonderzeichen wie %&+*¢ und eine Zahl enthalten
Ohne persénliche Angaben wie Namen, Geburtstag oder Telefonnummern
Ohne Wérter welche in einem Wérterbuch, egal welcher Sprache stehen
Auf anderem Weg tbermitteln (SMS, auf Papier oder mindlich etc.)

Typ zur Passwortvergabe:

Merken Sie sich einen Satz und nehmen Sie die jeweiligen Anfangsbuchstaben.
Beispiel:

Die Firma domatech AG ist unsere EDV Firma aus 7000 Chur

<\

DfdAIiuEF a7C

Nun kann die verschlisselte Datei versendet werden.
© by domatech AG



1. Der Empfanger 6ffnet durch doppelklicken die Datei.

=

Bearbeiten  Ansicht  Favoriten  Extras 7 ;ﬂ'ﬁ

Zurick = [ ) Suchen [ " Ordner -
& |~ L Big

E
V| Wechseln 2L

Py e
Datei- und Ordneraufgaben e "t Fluch ' zeburtstag 2007
|
Iiﬂ Dratel umbenennen
@ Datei verschisben == =
: ; ] Gerburtstag Heinz ] konzert wom 20090906
[D Diatel kopleren |
@ Diateiim Web verdffentlichen
. A e - e ¥
(3 Dateiin E-Mail versenden [— Heu Instrﬁmengerung l— Spaghetti 2008
¥ Dateilaschen [ MBI
o B F i Ot
I"J Tshirk I Yeteranendkonzet

Andere Orte i |

| Eigene Dakeien
B d Anymusik, mpg

I anymusik_mpg, AYD
EJ _iaemeinsarne Diokuments Filmclip

AYD-Dakei
:‘ Arbeitsplatz mees °LotKE KB
‘H HEL e g Anymusik_mpg.HOP Letzen Movember konnken wie
HOP-Diate insgesamt 2 Tambouren in b,
3 KB ord-Diokurnent

Meu Unifarmierung Bleiken
| 09.07.2010

2. Nun sieht er den Originalnamen und kann die Datei anklicken und auf entpacken klicken.

EADATENMCrazy DrummersiHallo. 7z}

icht  Faworiten  Extras 7

Datei  EBearbsj

=]
X i
Werschieben Léschen Eigenschaften
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